E SAFETY LABEL BRONZ MADALYA EYLEM PLANI

Eylem Plani, 3 temel alana boliinmiis faydali tavsiyeler ve yorumlar sunar: altyapi, politika ve
uygulama.

Altyapi
Teknik giivenlik

Tum okul cihazlarinizin viris korumali olmasi ¢ok iyi. Hem okul politikaniza hem de Kabul Edilebilir
Kullanim Politikaniza viriis korumasi ile ilgili bir paragraf eklediginizden ve personelin ve 6grencilerin
okul yonergelerini titizlikle uyguladigindan emin olun. Daha fazla bilgiye ihtiyaciniz varsa,

www.esafetylabel.eu/group/community/protecting-your-devices-against-malware

adresindeki Cihazlarinizi kot amach yazilimlara karsi koruma konulu bilgi belgesine bakin.

ICT hizmetlerinizin diizenli olarak gézden gegirilmesi, glincellenmesi ve artik kullaniimiyorsa
kaldirilmasi iyi bir uygulamadir.

Her yastan 6grencide bir egitim yaklasimi ve dayaniklihk olusturmak da giivenli ve sorumlu ¢evrimigi
kullanimin anahtaridir, bu nedenle tim 6gretmenleri 6grencileriyle iyi ve glivenli bir dijital vatandas
olma konusunda nasil konusacaklari konusunda bir tartisma yapmak icin bir araya getirin. Rol yapma
ve grup oyunlari yoluyla bu konu hakkinda sinifta gergeklestirilebilecek tartisma érnekleri igin

www.europa.eu/youth/EU en

adresini ziyaret edin.
Ogrenci ve personelin teknolojiye erisimi

Okulunuzda bilgisayar laboratuarlarinin kolayca rezerve edilebilmesi iyidir. Diger dijital cihazlari
derslere entegre etme secenegini diislinlin, ¢linkd bunlari kullanmak, yeni medya ile ugrasirken
ogrenciler icin en iyi uygulama saglar. Glvenlik konularinin da tartisildigindan emin olun.

Okul icinde farkli amaclar icin farkli WiFi aglari saglamaniz gerekir, 6rn. personel / cekirdek is icin
glvenli bir ag, ziyaretgiler icin bir misafir ag1 ve giindelik kullanim.

Personel ve 6grencilerin okul aginda kendi ekipmanlarini kullanmalari, bir Kabul Edilebilir Kullanim
Politikasinda ele alinmalidir, béylece kullanicilar hangi aglari ve neden kullanmalari gerektigi
konusunda nettir. Kabul Edilebilir Kullanim Politikaniz, okul aginda hangi faaliyetlere izin verildigi ve
nelere izin verilmedigine dair net bir kilavuz icermelidir.

Veri korumasi

Ogrenci verilerini sifreleme ve giivenli bir sekilde saklama konusunda iyi bir politikaniz var. Tim yeni
personelin sifreleme ve veri isleme prosediirlerinden haberdar oldugundan ve okulunuz igin veri
denetleyicisi olarak gérev yapan adlandirilmis bir iletisim noktasi oldugundan emin olun. Bir sifreleme
sistemi araciligiyla okul profilinize hassas verileri korumayla ilgili bazi yénergeleri ylkleyin. Boylece
diger okullarin deneyimlerinizden yararlanabilir.
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Yazilim lisanslama

Yeni yazilimin kurulumu igin sahip oldugunuz etkili siiregler hakkinda tiim yeni personele bilgi
verilmesini saglamak énemlidir. Bu, sistemlerinizin glivenliginin korunabilecegi ve personelin 6gretme
ve 6grenmeye yardimci olacak yeni yazilim uygulamalarini deneyebilecegi anlamina gelir.

TUm personelin yeni yazilim satin alma prosediiriinden haberdar oldugundan ve tiim lisanslarin onlari
kullanacak 6grenci ve personel sayisina uygun oldugundan emin olun. Wikipedia'daki Son kullanici
lisans sozlesmesi bolim, hiikiim ve kosullari anlamak ve yazilim s6zlesmelerini karsilastirmak igin
yararh bilgiler saglayacaktir.

Okulunuz, yazihm ihtiyaclari igin gercekgi bir bitce belirledi. Bu iyi. Bu sekilde kalmasini saglayin.
Ayrica alternatiflere de bakmak isteyebilirsiniz, 6r. Bulut hizmetleri veya agik yazilim.

BT yonetimi

Okul bilgisayarlarina yiklenen yeni yazilimin kullanimi konusunda egitim almaniz ve / veya rehberlik
etmeniz iyi bir uygulamadir. Bu, okul Giyelerinin yeni 6zelliklerden yararlanmasini ve ayni zamanda
ilgili yerlerde glivenlik ve veri koruma sorunlarinin farkinda olmalarini saglar.

Politika

Kabul Edilebilir Kullanim Politikasi (AUP)

ESafety'nin gesitli okul politikalarinin ayrilmaz bir pargasi olmasi miikemmeldir. Tim personel, uygun
oldugunda 6gretim yoluyla buna referans veriyor mu? lyi uygulama érneklerini arastirin ve bunlari
personel ve 6grencilerle paylasin. Bu iyi uygulamayi vurgulamak igin kisa bir vaka ¢alismasi hazirlayin
ve bunu diger okullar i¢in ilham kaynagi olarak Okul alaniniz aracihigiyla e-Guvenlik Etiketi portalindaki
profilinize yukleyin.

Raporlama ve Olay Yonetimi

Okul disi e-Glivenlik olaylarinin tistesinden gelmek icin net bir Okul Politikasina sahip olmaniz iyidir;
Bunlarin sayisi azaliyor mu? Sorunlarin sayisini daha da azaltmak igin baska hangi 6nleyici tedbirlerin
veya farkindalik artirma faaliyetlerinin kullanilabilecegi konusunda toplulukta bir tartisma dizisi
baslatin. Okullarin birbirlerinin stratejilerini paylasmalarina ve onlardan 6grenmelerine olanak
sagladigindan, Olaylari ele alma formunda ( www.esafetylabel.eu/group/teacher/incident-handling )
olaylari isimsiz olarak belgelemeyi unutmayin.



http://www.esafetylabel.eu/group/teacher/incident-handling

Yeni personel de dahil olmak lizere tim personelin, bir okul makinesinde uygunsuz veya yasadisi
materyal bulunursa ne yapilacagina iliskin yonergelerden haberdar oldugundan emin olun. Politikanin
titizlikle uygulandigindan da emin olun. Okulun kidemli liderlik ekibinin bir Gyesi bunu izlemelidir.

TUm personel, potansiyel olarak yasa disi olabilecek materyallerle ilgilenme prosediriine asina mi?
Bu tir bir vakada genel sorumluluk alan okul kidemli liderlik ekibinden belirlenmis bir kisi var mi?
Prosediriin Okul Politikasinda tiim personele ve Kabul Edilebilir Kullanim Politikasinda personel ve
ogrencilere acikca bildirilmesi gerekir. Yasadisi oldugundan stiphelenilen icerigi ulusal INHOPE yardim
hattiniza ( www.inhope.org ) bildirmeyi unutmayin.

Latfen bu sorunlari ele aldiginiz materyalleri 6zellikle e-Glvenlik Etiketi portalindaki 6grenciler ve
ebeveynlerle paylasin.

Personel politikasi

Okul politikasinin akilli telefonlar gibi potansiyel olarak glivenli olmayan cihazlarla ilgili riskler
hakkinda bilgi icermesi ve buna atifta bulunulmasi iyi bir uygulamadir. Okul politikanizi, Okulum
alanindan da erisilebilen kanit ylikleme araci araciligiyla paylasmayi diistinin.

Ogrenci alistirmasi / davranisi

Kabul Edilebilir Kullanim Politikanizda elektronik iletisim yonergeleri tanimladiniz ve bu, diger okullar
icin yararh bir iyi uygulama érnegi olacaktir. Ogrenciler icin elektronik iletisim kurallari hakkinda bir
Ogretici olusturabilir ve diger okullarin deneyimlerinizden yararlanabilmesi icin Okul alaniniz ( My
school area ) tizerinden okul profilinize yiikleyin.

Cevrimigi okul varhgi

Okul Politikanizin tim alanlari kapsadigini gormek i¢in okulda fotograf ve video ¢cekme ve yayinlama
hakkindaki bilgi formunu kontrol edin ( www.esafetylabel.eu/group/community/taking-and-
publishing-photos-and-videos-at-school ), daha sonra Okul Politikanizin bu bolimind, diger okullarin
sizin iyi uygulamalarinizdan 6grenebilmesi icin Okul alaniniz Gzerinden profil sayfaniza yikleyin.

Ogrencilerin okulun ¢evrimigi varhigi hakkinda geri bildirim vermesi iyidir. Tamamen 6grenciler
tarafindan yonetilen bir alan yaratmayi diisiiniin. Medya okuryazarligi ve ilgili konular hakkinda bilgi
edinmek icin harika bir firsat. Ayni zamanda bir es destek aginin kurulmasina da yardimci olabilir. E-
Guvenlik Etiketi bilgi formunda hakkinda daha fazla bilgi edinin.

Uygunsuz yorum bulunmadigindan emin olmak icin okulun sosyal medya sitelerindeki ¢evrimigi
varhiginin icerigini diizenli olarak kontrol edin. Siteyi / sayfayi giincel tutmak icin bir siire¢ olusturun
ve bundan emin olmak icin daha fazla bilgi icin sosyal aglardaki Okullar (
www.esafetylabel.eu/group/community/schools-on-social-networks ) bilgi formunu kontrol edin. iyi
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http://www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school
http://www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-school
http://www.esafetylabel.eu/group/community/schools-on-social-networks

uygulama yonergeleri takip edilmistir. Paydaslardan profilin ne kadar yararh oldugu hakkinda geri
bildirim alin.

Uygulama

E-Giivenlik Yonetimi

Teknoloiji hizla gelisir. BiT'den sorumlu personelin yeni ézelliklerden ve risklerden haberdar olmak igin
dizenli olarak egitimlere ve / veya konferanslara gonderilmesi iyi bir uygulamadir. Cevrimigi
diinyadaki en son trendlerden haberdar olmak icin Better Internet for Kids portalina géz atin.

E-Guvenlik icin atanan guverndr veya kurul tyesinin diizenli egitim alma ve ayrica meslektaslarin e-
Guvenlik konularindan haberdar olmalarini saglama firsatina sahip oldugundan emin olun. Okul
Politikanizin gelistirilmesi ve diizenli olarak gézden gegirilmesi slirecine yénetim organinizi dahil edin.
Okul Politikasi hakkindaki bilgi notumuza bakin: www.esafetylabel.eu/group/community/school-

policy

Gerekli tim ag glivenligini ve kullanici gizliligini saglamak icin net bir sorumluluk tanimlamasina ek
olarak kontroller uygulandiginda, okullarin da diizenli araliklarla denetim ve prosediir kontrollerine
sahip olmasi 6nemlidir. Bu olmadan, bir okul kendini savunmasiz birakacaktir. Okul Politikasi ile ilgili
bilgi formumuzu www.esafetylabel.eu/group/community/school-policy

adresinde bulabilirsiniz.

E-Glivenlik konusunda her zaman okulunuzda oldugu gibi genel bir lider olmasi gerekmesine ragmen,
okuldaki herkesin giinlik mesleki gorevlerinde kullanilan hassas bilgilerin glivenligini saglamak icin
ortak bir sorumlulugu vardir. Dogrudan veri islemeye dahil olmayan personel bile riskler ve tehditler
ve sorunlarin nasil en aza indirilecegi konusunda bilgilendirilmelidir. Herkesin olabildigince en iyi ve
en glvenli dijital vatandas olmalarini saglamak icin lizerlerine diiseni yaptigindan emin olmak icin
Kabul Edilebilir Kullanim Politikasi ( www.esafetylabel.eu/group/community/acceptable-use-policy-
aup- ) bilgi sayfamizi kullanin.

Miufredatta e-Guvenlik

Cocuk koruma politikaniz icinde cinsel mesajlasmaya belirli bir atifta bulunmaniz iyi bir sey ¢linki bu,
bircok gencin ugrasmak zorunda oldugu biylyen bir sorun. Bu konuda 6grencilere uygun egitim
vermeniz de 6nemlidir.
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Okulunuzda sosyal medyayi kullanirken ¢ocuklara kiguk yaslardan itibaren sorumluluklar ve sonuglar
hakkinda egitim verilmesi cok iyi. Liitfen kaynaklari, okulum alanindan da erisilebilen yikleme kaniti
araci araciligiyla paylasin.

Ortaya cikan sorunlara ayak uyduran bir e-Glvenlik mifredati saglayabilmeniz 6vgiye deger.
Kullanilabilir hale getirildikge yeni kaynaklari kullanmaya devam edin. Okul profilinize, miifredati nasil
tasarladiginiza ve kullandiginiz kaynaklarin bazilarina baglantilara iliskin bir taslak ylkleyebilir misiniz -
bu, diger okullar icin cok yararli olacaktir.

Miifredat disi etkinlikler

E-Guvenlik Etiketi toplulugu araciligiyla 6grencilerinizin ¢evrimici aliskanliklari hakkinda sahip
oldugunuz bilgileri diger okullarla paylasmayi diisiiniin. Ornegin, 6grencilerin gevrimici aliskanhklari
hakkindaki en son anket bulgularinizi Okulum alaniniz aracihgiyla okul profilinize yiikleyebilirsiniz.

Ulusal Giivenli internet Merkezinizdeki cevrimici e-Giivenlik kaynaklarini sik sik kullandiginizi bilmekte
fayda var. Bu kaynaklari okulunuzda yararh buldunuz mu? Liitfen bunlarin kullanimi ve degeri ile ilgili
gorislerinizi info-insafe@eun.org adresine gonderin.

E-Guvenlik konusunda 6grenciler arasinda akran danismanligini nasil diizenlersiniz? ENABLE
projesinin kaynaklarina gz atin ve fikirlerinizi eSafety Label toplulugu forumunda paylasin, boylece
diger okullar da benzer bir yaklasim olusturmak icin deneyimlerinizden yararlanabilir.

Destek kaynaklari

Tum personelin e-Glivenlik konusunda bazi sorumluluklari olmahidir. Okul danismanlari, hemsireler
vb. Bu konularda tavsiye ve rehberlik saglamak igin iyi bir konuma sahiptir ve Okul Politikanizin
gelistirilmesine ve dizenli olarak gézden gecirilmesine katkida bulunmaya davet edilmelidir. Bilgi ve
becerilerinden maksimum diizeyde yararlanin ve onlara egitim vermenin uygun olup olmadigini
degerlendirin.

Personel egitimi

Gonderdiginiz Degerlendirme Formu biyik bir soru havuzundan olusturulmustur. Ankette
belirtilmeyen alanlarda e-Giivenligi iyilestirip iyilestirmediginizi bilmek de bizim icin yararhdir. Bu tir
degisikliklerin kanitini e-Glvenlik Portalinin Okul alanim bélimiinden Kanit yiikle yoluyla
ylukleyebilirsiniz. Unutmayin, Degerlendirme Formunun doldurulmasi Akreditasyon Sirecinin yalnizca
bir pargasidir, ¢linki kanitlarin yiklenmesi, Forum araciligiyla baskalariyla goriismeleriniz ve saglanan
sablonda olaylarin raporlanmasi da hesaba katilir.



